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Bankowos¢ Internetowa SGB24 i SGB24 BIZNES oraz zasady

bezpiecznego korzystania z Ustugi

Bankowos¢ Internetowa SGB24 to ustuga, ktéra umozliwia fatwy i szybki dostep do konta poprzez
sie¢ Internet. Dzieki niej w bezpieczny i wygodny sposéb mozna zarzadza¢ swoimi pieniedzmi na
koncie, przez staty — 24 h na dobe — dostep do wszystkich informacji o rachunkach, realizowanych
operacjach oraz przez samodzielne wykonywanie, dyspozycji np. przelewdw, zlecen statych,
zaktadania lokat.

Najwazniejsze bezpieczenstwo!

Przy projektowaniu i budowie Ustugi Bankowosci Internetowej SGB24 wykorzystaliSmy najnowsze
rozwigzania, ktére zapewniajg nie tylko ergonomie korzystania z systemu, ale przede wszystkim
bezpieczenstwo.

System bezpieczenstwa tworzymy wspdlnie z Paidstwem. Ponizej wskazujemy elementy systemu
zapewnione przez Bank, a w dalszej czesci przedstawiamy katalog zasad bezpieczenstwa.

Podstawowe zasady bezpieczenstwa

e Sprawdzaj adres strony www, na ktdrej sie logujesz oraz jej certyfikat (w zaleznosci od

uzywanej przegladarki symbol zamknietej ktédki badz symbol: H Adres rozpoczyna sie od
https:// w adresie strony widnieje wytgcznie domena sgb24.pl po kliknieciu w ktédke pojawi
sie certyfikat wystawiony dla sgh24.pl przez firme DigiCert.

e Uwaznie czytaj tres¢ w wiadomosci SMS /aplikacji Token SGB/ aplikacji e-podpis. Przed
potwierdzeniem transakcji sprawdzaj tre$¢ operacji jej kwote oraz poprawnos$¢ numeru
rachunku odbiorcy.

e Nigdy nie loguj sie do bankowosci internetowej z linku, ktéry przyszedt do Ciebie mailem lub
SMS-em, ani poprzez link z wyszukiwarki. Wpisuj adres strony logowania recznie lub korzystaj
z przycisku logowania na oficjalnej stronie banku.

e Nie otwieraj zatgcznikéw z niepewnych zrédet i nie klikaj w podejrzane linki.

e Ustaw bezpieczne limity operacji dla przelewdw, ptatnosci kartami i wyptat gotowki.

e Zmien przypisany automatycznie obrazek bezpieczeristwa na wybrany przez siebie. Przy
kazdym logowaniu, przed wpisaniem hasta sprawdzaj czy wyswietla sie Twéj obrazek oraz
czy wyswietlana pod nim data i godzina sg aktualne.

e Korzystaj z legalnego oprogramowania, regularnie aktualizuj urzagdzenia
i oprogramowanie na komputerze i telefonie (system, aplikacje, przeglagdarke, antywirusy).

e Twarz skomplikowane hasta oraz regularnie je zmieniaj.

e Nie uzywaj tego samego hasta do rdznych serwiséw oraz nie zapisuj haset na kartkach ani
w plikach na komputerze.

e Nie udostepniaj (nie podawaj, nie wysytaj) swoich loginéw i haset innym osobom.

e Natychmiast zmien swoje hasto lub identyfikator, jesli zaistnieje podejrzenie, ze kto$ mogt je
poznac.

o Nie loguj sie przez publiczne, niezabezpieczone wi-fi oraz nie loguj sie do Bankowosci
Internetowej na urzgdzeniach publicznie dostepnych np. w kafejkach, hotelach.

o Nie podfaczaj zewnetrznych nosnikéw danych do swojego urzadzenia, jesli nie masz pewnosci
co do ich bezpieczenstwa.

Regularnie zapoznawaj sie z komunikatami bezpieczenstwa, ktéore Bank zamieszcza na stronie
logowania https://www.sgb.pl/komunikaty-o-bezpieczenstwie/.
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Szyfrowa transmisja danych

Stosujemy szyfrowanie danych zabezpieczone protokotami Transport Layer Security (TLS)
wykorzystujgcymi klucze o dtugosci 256 bitdw. Szyfrowanie to zapewnia poufnos¢ i integralnos¢
informacji oraz gwarantuje, ze nikt postronny nie moze odczytaé lub zmieni¢ danych przesytanych
miedzy Klientem a Bankiem. Zastosowanie tej metody zapewnia catkowitg poufnos$¢ operacji
finansowych. W czasie korzystania z bezpiecznego protokofu adres strony internetowej zaczyna sie
od https://

Automatyczne wylogowanie

Dodatkowym zabezpieczeniem jest automatyczne wylogowanie Uzytkownika z ustugi, w sytuacji
stwierdzenia braku jego aktywnosci w systemie przez okreslony czas. Po automatycznym
wylogowaniu wystarczy ponowne zalogowanie, aby Klient mégt korzystac z ustugi.

Blokada

W przypadku trzech btednych préb zalogowania sie do Ustugi Bankowosci Internetowej
SGB24/SGB24 BIZNES nastepuje automatyczna blokada dostepu do systemu danego Uzytkownika.
W celu odblokowania systemu nalezy skontaktowac sie z Doradcg Call Center pod numerem infolinii
800 888 888 lub 61 647 28 46 (dla potaczen z zagranicy i telefondw komadrkowych).

Limity transakcji

Przed aktywacjg Ustugi Bankowosci Internetowej SGB24 oraz w trakcie korzystania z niej mozna
okresli¢ jednorazowe Ilub dzienne limity wykonywanych operacji, czyli maksymalng kwote
pojedynczego przelewu oraz maksymalng tgczng kwote wszystkich realizowanych przelewdéw w ciggu
dnia.

Zastrzezenie srodkow dostepu

W przypadku zagubienia lub kradziezy srodka autoryzacji nalezy niezwtocznie zastrzec s$rodek
autoryzacji w placéwce bankowej lub telefonicznie pod numerem Call Center 800 888 888 lub 61 647
28 46 (dla potaczen z zagranicy i telefondw komdrkowych).

Nalezy réwniez pamietaé, by w przypadku zmiany numeru telefonu, na ktdére przesytane sg hasta
jednorazowe SMS, zgtosic¢ ten fakt do Banku.

Logowanie do Ustugi Bankowosci Internetowej SGB24/SGB24 BIZNES

> Do obstugi petnej funkcjonalnosci aplikacji zalecane jest korzystanie z jednej z wymienionych
przegladarek (w wersjach aktualnych badz o jedng nizszg):
o Platformy stacjonarne (desktop/laptop)
- Chrome

- Firefox
- Edge
- Safari (MacOS)
> Systematycznie nalezy czysci¢ cache przegladarki:
e Tymczasowe pliki internetowe
o Pliki Cookie.
» Podczas wprowadzania Identyfikatora nie nalezy zezwala¢ na zapamietywanie haset przez
przegladarke.
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Nigdy nie nalezy uzywac wyszukiwarek do znalezienia strony logowania do Bankowosci
Internetowe]. Nalezy samodzielnie wprowadza¢ jej adres lub logowaé sie bezposrednio ze
strony Ustugi Bankowosci Internetowej SGB24.

Nigdy nie nalezy logowac sie przez adres lub link przystany w wiadomosci przez inng osobe —
nawet jesli adres strony jest prawidtowy, moze prowadzi¢ do fatszywych witryn.

Przed zalogowaniem sie na konto nalezy sprawdzié, czy potaczenie z Bankiem jest
szyfrowane. Adres strony musi zaczynaé sie od https://, w ktorym widnieje wytacznie
domena sgb24.pl, natomiast na stronie internetowej musi, w zaleznosci od przegladarki, by¢

widoczny symbol zamknietej ktédki badz symbol H

By sprawdzi¢, czy strona jest autentyczna nalezy klikngé na ktéddke, aby zobaczy¢, czy
certyfikat cyfrowy zostat wystawiony dla sgb24.pl przez firme DigiCert z aktualng data
waznosci.

Jesli symbol ktédki badz symbol H jest niewidoczny lub certyfikat jest nieprawidtowo
wystawiony, nalezy przerwac logowanie i niezwtocznie skontaktowaé sie z Doradcg Call
Center pod numerem infolinii 800 888 888 lub 61 647 28 46 (dla potaczen z zagranicy i
telefonéw komérkowych).

Jedli przy logowaniu pojawi sie nietypowy komunikat lub prosba o podanie danych
osobowych, haset lub ich aktualizacje, nalezy przerwac¢ logowanie i skontaktowac sie
niezwtocznie z Doradcg Call Center pod numerem infolinii 800 888 888 lub 61 647 28 46 (dla
potaczen z zagranicy i telefondow komaérkowych).

Nalezy pamietag, iz Bank: NIGDY NIE komunikuje sie ( komunikacja sms, email, telefon) ze
swoimi Klientami w zakresie pytan dotyczacych haset ani innych poufnych danych oraz
prozb o ich aktualizacje.

Jesli zauwazg Panstwo jakakolwiek nieprawidtowos¢ podczas logowania lub wystapia
problemy techniczne zwigzane z obstugg aplikacji, nalezy skontaktowac¢ sie niezwtocznie
z Doradcg Call Center pod numerem infolinii 800 888 888 lub 61 647 28 46 (dla potaczen
z zagranicy i telefondw komorkowych).

Korzystanie z Ustugi Bankowosci Internetowej SGB24

>

>

SGB

Po zalogowaniu sie do Ustugi Bankowosci Internetowej SGB24/SGB24 BIZNES nie nalezy
zostawia¢ komputera bez opieki.

Korzystajgc z Ustugi Bankowosci Internetowej SGB24 powinno sie uzywac tylko jednego okna
przegladarki internetowej, natomiast konczy¢ prace nalezy poprzez uzycie polecenia Wyloguij.

Nalezy, co jaki$ czas zmieniac¢ hasta state i chronic je przed osobami trzecimi — hasto powinno
zawieraé min 8 znakéw, musi zawiera¢ przynajmniej jedng wielkg litere, jedng matg litere,
przynajmniej jedng cyfre. Proponujemy zmiane hasta co miesiac.

Podczas korzystania z Ustugi Bankowosci Internetowej SGB24/SGB24 BIZNES nie nalezy
uzywac¢ klawiszy nawigacyjnych przegladarki internetowej (np. Wstecz, Dalej, Odswiez),
system posiada wtasne klawisze, ktére umozliwiajg sprawne poruszanie sie w ramach Ustug
Bankowosci Internetowej SGB24/SGB24 BIZNES.

Jezeli potaczenie z serwisem transakcyjnym zostanie zerwane, nalezy ponownie zalogowac
sie i sprawdzi¢, czy system zapamietat ostatnie zlecenie.

Nalezy aktualizowaé system operacyjny i aplikacje istotne dla jego funkcjonowania,
np. przegladarki internetowe — zalecamy korzystanie z najnowszych dostepnych wersji.
Nalezy stosowac legalne i czesto aktualizowane oprogramowanie antywirusowe.

Nalezy uzywac aplikacji typu firewall i systemu wykrywania intruzow — blokujgcych
niepozadane potgczenia komputera z Internetem.
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> Nie nalezy korzysta¢ z Ustugi Bankowosci Internetowej SGB24 w miejscach ogdlnie
dostepnych, np. w kawiarenkach internetowych lub poprzez publiczne (niezabezpieczone)
sieci bezprzewodowe.

Ustuga podpisu kwalifikowanego jako srodka autoryzacji do SGB24

oraz SGB24 BIZNES

Uzytkownik Ustugi Bankowosci Internetowej SGB24 ma mozliwosé korzystania z wybranych przez
siebie, bezpiecznych srodkdw autoryzacji w tym z podpisu kwalifikowanego.

Elementami logowania staja sie wtedy:

> Identyfikator ID + aplikacja e-podpis (wraz z PINem do Podpisu kwalifikowanego)
Identyfikator ID
Stuzy do identyfikacji Uzytkownika przy logowaniu do systemu. Jest to niepowtarzalny, nadawany
przez Bank cigg znakow, ktory otrzymuje kazdy Uzytkownik ustugi. Sktada sie z cyfr i/lub liter, nalezy
go chronic i nie udostepnia¢ osobom trzecim.
Aplikacja e-podpis (Podpis kwalifikowany)
Aplikacja stuzy do logowania i autoryzacji dyspozycji ztozonych za posrednictwem Bankowosci
Internetowej. e-podpis zrealizowany jest w oparciu o jezyk Java i do dziatania wymaga srodowiska
uruchomieniowego Java. Aby uprosci¢ proces pierwszego uruchomienia aplikacji zaleca sie
zainstalowanie narzedzia OpenWebStart (https://openwebstart.com/).
W celu zmiany sposobu logowania nalezy skontaktowac sie z Oddziatem Banku lub CallCenter.
Autoryzacja

> Aplikacja e-podpis
Uwaga! W przypadku utraty Podpisu kwalifikowanego nalezy niezwifocznie zastrzec dostep do
ustugi zgtaszajac ten fakt w Oddziale Banku lub dzwonigc pod numer Call Center 800 888 888 lub
61 647 28 46 (dla potaczen z zagranicy i telefonéw komérkowych). Srodki dostepu stuzg zaréwno do

logowania do Ustugi Bankowosci Internetowej SGB24, jak ido autoryzacji zlecanych w systemie
dyspozycji.

Parowanie aplikacji e-podpis podczas pierwszego logowania do

Bankowosci Internetowe;j

Proces pierwszego logowania za pomoca aplikacji e-podpis do Bankowosci Internetowe;j:
1. Uzytkownik wprowadza identyfikator ID i wybiera przycisk Dalej.
2. Uzytkownikowi zostanie zaprezentowany ekran z oczekiwaniem na akceptacje logowania
w e-podpis, uzytkownik wybiera przycisk Uruchom aplikacje.

Uwaga: W przypadku, gdy na stacji robocze;j:

e nie zostata jeszcze zainstalowana aplikacja e-podpis, uzytkownik bedzie mégt pobrac skrypt
instalacyjny poprzez wybranie opcji ,Uruchom aplikacje”. W wyniku wybrania opcji na stacje

SGB/ Banki Spotdzielcze 6 Call Center 24/7: 800 888 888



roboczg pobrany zostanie plik z rozszerzeniem JNLP (Java Network Launching Protocol),
ktérego uruchomienie inicjuje instalacje i uruchomienie aplikacji e-podpis na stacji roboczej.

uruchomiona jest aplikacja e-podpis, dostepna jest dla uzytkownika z poziomu paska (,,tray”)

systemu operacyjnego.

Bank SA

Uwierzytelnienie za
pomocg e-podpis

Jesli okno aplikacji e-podpis sig nie pojawito,
upewnij sie, czy aplikacja zostata pobrana i
uruchomiona

URUCHOM APLIKACJE

Pozostan na tej stronie i potwierdz operacje w

aplikacji e-podpis.

-

Kod weryfikacyiny: 0000 4741

3. Po uruchomieniu, aplikacja e-podpis odczytuje informacje o dostepnych profilach aplikacji
(powigzaniach aplikacji e-podpis z bankiem klienta). W przypadku, gdy aplikacja e-podpis nie
zostata jeszcze powigzana z bankowoscia internetowga prezentowany jest ekran z mozliwosciag
dodania pierwszego profilu:

4.

5.

SGB

e-Podpis

Bankiem.

e-Podpis

‘SGB? Spéldzielcza Grupa Bankowa

Aplikacja nie jest sparowana z bankowoscia internetowa. Wybierz opcje “Dodaj", aby powigza¢ aplikacje z

X

Po wybraniu opcji Dodaj aplikacja e-podpis odczytuje informacje o dostepnych w systemie
certyfikatach i prezentuje uzytkownikowi ekran powigzania aplikacji z Bankiem.

W kolejnym kroku pojawia sie ekran z prosbg o rozpoczecie logowania do SGB24: podanie
kodu weryfikacyjnego, nazwy profilu oraz PINu do podpisu kwalifikowanego:

Banki Spoétdzielcze
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I Parowanie aplikacji z bankowoécia internetowa [> = (m} X
e-Pod pis (sea? Spéldzielcza Grupa Bankowa
Aby powiazac aplikacje z bankowoscia internetowa:
1. WejdZ na strone logowania SGB24
2. Podaj identyfikator i wybierz przycisk "Dalej”
3. Odczytaj kod weryfikacyjny i wprowadz go w ponizszym polu
4. Nadaj dowolng nazwe dla profilu
5. Podpisz formularz swoim certyfikatem
Zmien metode akceptacji
Kod weryfikacyjny:
Nazwa profilu:
Certyfikat:
CN=Joanna N
Podaj PIN:
Anuluj Podpisz

Uwaga: Kod weryfikacyjny sktada sie z 8 cyfr, pierwsze 4 cyfry identyfikujg Bank, do ktérego loguje sie
uzytkownik, 4 pozostate cyfry identyfikujg zgdanie autoryzacji.

6.

SGB

Po poprawnym powigzaniu aplikacji e-podpis z bankowoscig elektroniczng uzytkownikowi

prezentowany jest ekran potwierdzenia.

Po zamknieciu ekranu potwierdzenia automatycznie (po 3 sekundach) lub reczenie przez

uzytkownika, nastepuje automatyczne zalogowanie uzytkownika
system SGB24/ SGB24 Biznes oczekuje na akceptacje logowania
w aplikacji e-podpis, prezentowany jest ekran akceptacji
internetowej. Ze wzgledéw bezpieczeristwa aplikacja e-pod

do aplikacji e-podpis.

do systemu. Uzytkownikowi,
logowania do bankowosci
pis wymaga podania kodu

weryfikacyjnego. Na formatce uzupetnione sg pierwsze 4 cyfry kodu (identyfikujgce Bank).
Uzytkownik, po poprawnej autoryzacji logowania zostaje zalogowany do systemu SGB24/

SGB24 Biznes.

Logowanie do systemu Bankowosci Internetowej za pomoca

aplikacji e-podpis

Uzytkownik ma mozliwos¢ zalogowania sie do systemu Bankowosci Internetowej za pomoca
aplikacji e-podpis. Jezeli aplikacja zostata juz powigzana (sparowana) z Bankowoscig Internetowa
uruchamiany jest ostatnio uzywany profil.
Proces logowania za pomocg aplikacji e-podpis do systemu Bankowosci Internetowej jest
nastepujacy:
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1. W polu Identyfikator Uzytkownik wprowadza identyfikator ID nadany przez Bank i wybiera
opcje Dalej.

2. Uzytkownikowi zostaje zaprezentowany ekran z oczekiwaniem na akceptacje logowania
e-podpis, uzytkownik wybiera przycisk Uruchom aplikacje a nastepnie uzytkownikowi
prezentowany jest ekran logowania do aplikacji e-podpis.

Po uruchomieniu aplikacji e-podpis w pasku systemu operacyjnego zostaje umieszczona ikona
aplikacji, z poziomu ktérej uzytkownik moze wykonad akcje:

logowania — w przypadku, gdy uzytkownik nie jest zalogowany w aplikacji e-podpis,
wylogowania — w przypadku, gdy uzytkownik jest zalogowany w aplikacji e-podpis,
zarzadzania profilami (dodawaé, usuwac, aktywowac profil),

wyboru dostawcy certyfikatu kwalifikowanego,

YV V VYV

Podpis kwalifikowany — O X

e-Pod p|S (SGB? Spéldzielcza Grupa Bankowa

Dane do podpisu:

Logowanie do e-Podpis

Zmien metode akceptadji

Certyfikat:

Podaj PIN:

Anuluj Podpisz

Po poprawnym zalogowaniu do aplikacji e-podpis, aplikacja oczekuje na zdarzenia inicjowane
z SGB24/ SGB24 Biznes.

Autoryzacja dyspozycji w aplikacji e-podpis

Po zainicjowaniu w SGB24/ SGB24 Biznes autoryzacji dyspozycji:
1. prezentowana jest informacja o autoryzacji w aplikacji e-podpis:
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Pozostan na tej stronie i potwierdz operacje w aplikacji e-Podpis.

)

Oczekiwanie na podpis aplikacja e-Podpis.

URUCHOM APLIKACIE E-PODPIS

2. Jezeli uzytkownik jest zalogowany do aplikacji e-podpis zostaje ona automatycznie
wzbudzona i pojawia sie prosba o akceptacje dyspozycji. Jezeli uzytkownik nie jest
zalogowany w aplikacji e-podpis to aplikacja nie uruchomi sie automatycznie, nalezy
uruchomic ja recznie i zalogowac sie do aplikaciji:

Podpis kwalifikowany - O X

e-Podpis (sse.? Spéldzielcza Grupa Bankowa

Dane do podpisu:
Dodanie przelewu
Kwota: 1,00 PLN
Odbiorca: Joanna
Z rachunku: 96 s sorkon oo soxkon xokn xx 07
Na rachunek: 04 sxsx soxson sk st sk sk 0]

Tytutem: testowy
Typ przelewu: Przelew krajowy

Certyfikat:

CN=Joanna

Podaj PIN:

Anulyj Podpisz

3. Po poprawnej akceptacji dyspozycji w aplikacji e-podpis na stronie SGB24/ SGB24 Biznes
pojawi sie ekran potwierdzenia.

Wymagania sprzetowe dla aplikacji e-podpis

Minimalne zasoby sprzetowe wymagane do dziatania aplikacji e-podpis:
> pamie¢ RAM 256 MB

> przestrzen na dysku 256 MB
> procesor minimum Intel Celeron lub réwnowazny
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