Zalacznik nr 3

do ,,Regulaminu §wiadczenia ustug

w zakresie prowadzenia rachunkow
bankowych dla klientéw indywidualnych”

Zasady udostepniania i funkcjonowania elektronicznych kanaléw dostepu

Rozdzial 1. Udostepnienie i warunki korzystania
Z elektronicznych kanaléow dostepu

§1

1. Bank moze $wiadczy¢ uzytkownikom ustugi w zakresie obstugi produktow i ustug za

posrednictwem nast¢pujacych elektronicznych kanatow dostepu:
1) w ramach bankowos$ci elektronicznej -ustugi zapewniajace dostep do informacji
o produktach 1 ustugach posiadanych w Banku oraz sktadanie dyspozycji:
a) bankowo$¢ internetowa (serwis internetowy) — dostep i dyspozycje sktadane na
komputerze lub urzadzeniu mobilnym przy uzyciu przegladarki internetowej;
b) bankowos$¢ mobilna —dostgp i dyspozycje sktadane przy uzyciu zaufanego
urzadzenia mobilnego, za pomocg aplikacji mobilnej SGB Mobile;
2) powiadamianie SMS (serwis SMS) - uzyskiwanie informacji zwigzanych
z transakcjami na rachunku w formie wiadomosci SMS.

2. Bank umozliwia dostgp do informacji o produktach i1 ustugach oraz kontakt
z konsultantami Banku przez call center. Wszystkie rozmowy prowadzone przez call
center s3 nagrywane.

3. Wykaz produktéw 1 ustug dostgpnych za posrednictwem elektronicznych kanatoéw
dostgpu oraz warunki korzystania z ustug okresla Przewodnik dla klienta publikowany na
stronie internetowej Banku; Przewodnik dla klienta stanowi instrukcj¢ uzytkowania
zawierajacg opis poszczegdlnych elektronicznych kanalow dostepu, wymagania
techniczne dla kazdego kanalu i zasady prawidtowego postugiwania si¢ tymi kanatami
przez klienta.

4. Informacje dotyczace aktualnej oferty ustug dostgpnych w aplikacji mobilnej SGB
Mobile opisane s3 w Regulaminie korzystania z aplikacji mobilnej SGB Mobile,
zamieszczonym na stronie internetowej Banku.

§2

1. Elektroniczne kanaty dostepu moga by¢ udostepnione wylacznie w przypadku posiadania
przez klienta rachunku oszczednosciowo-rozliczeniowego lub podstawowego rachunku
platniczego, chyba ze Regulamin korzystania z aplikacji mobilnej SGB Mobile stanowi
inaczej.

2. Uzytkownikiem korzystajacym z elektronicznych kanatéw dostgpu moze by¢ posiadacz,
wspoliposiadacz rachunku oraz pelnomocnik, ktéremu udzielono pelnomocnictwa statego.
Matoletni korzysta z elektronicznych kanatéw dostepu na podstawie zgody
przedstawiciela ustawowego, w ramach zawartej z Bankiem umowy.

3. Uzytkownik moze wnioskowa¢ o udostgpnienie kolejnych produktow lub ustug, zmiane
warunkow §wiadczenia tych produktéow lub ustug i zawiera¢ umowy za posrednictwem
elektronicznych kanatow dostegpu, o ile taki sposdb zawierania umow zostat udostepniony
przez Bank; szczegotowe zasady sktadania o§wiadczen woli przez uzytkownika oraz Bank
dotyczace zawarcia umowy lub zmiany jej warunkow za posrednictwem elektronicznych
kanatow dostepu, okreslone sa w §7; informacje o ofercie oraz dostgpnych sposobach




zawierania umoOow zawarte sg na stronie internetowej Banku oraz w Przewodniku dla
Klienta.

Bank udostepnia Kantor SGB dla uzytkownika; zasady swiadczenia ustugi Kantor SGB
w ramach ustugi bankowosci elektronicznej stanowig zatgcznik nr 4 do regulaminu.

§3
Uzytkownik uzyskuje dostep do bankowosci elektronicznej za pomocg indywidualnych
danych uwierzytelniajacych, z zastrzezeniem §9.
Bank moze umozliwi¢ korzystanie z ustugi przy uzyciu tych samych indywidualnych
danych uwierzytelniajacych uzytkownikowi, bedacemu réwnoczesnie
posiadaczem/pelnomocnikiem statym do rachunku innego klienta, z uwzglednieniem
limitow transakcji, o ktorych mowa w § 19.

§4
W przypadku dokonywania transakcji przez uzytkownika:
1) zaleca si¢ korzystanie z zaufanych komputerow posiadajacych aktualne
oprogramowanie antywirusowe;
2) nalezy sprawdzi¢ czy transmisja jest szyfrowana protokotem SSL (ang. Secure Socket
Layer), ktory zapewnia poufno$¢ i integralno$¢ transmisji danych;
3) nie nalezy korzysta¢ z otwartych i niezabezpieczonych sieci.
Szczegdlowy opis Srodkéw bezpieczenstwa, jakie powinien przedsigwzigé uzytkownik w
celu zapewnienia bezpieczenstwa korzystania z elektronicznych kanatéw dostepu
znajduje si¢ W Przewodniku dla klienta oraz na stronie internetowej Banku.
Warunkiem Kkorzystania z ushugi przez uzytkownika jest obstuga plikéw cookies
w przegladarce internetowej, ktdre sa konieczne do utrzymania aktywnej sesji
po zalogowaniu do bankowos$ci elektronicznej; szczegotowe informacje dotyczace
wszystkich stosowanych przez Bank rodzajow plikow cookies oraz celu ich
wykorzystywania dostgpne sg na stronie internetowej Banku.

§5

. Uzytkownik ma obowigzek korzysta¢ z elektronicznych kanalow dostgpu zgodnie
zumowa, regulaminem 1 Przewodnikiem dla klienta. Uzytkownik ma obowigzek
zabezpieczy¢ otrzymane i indywidualne dane uwierzytelniajace przed dostgpem o0sob
trzecich i zapewnic¢ ich poufnosc.

. Z chwilg otrzymania indywidualnych danych uwierzytelniajacych, o ktorych mowa w ust.
1, wuzytkownik podejmuje niezbedne s$rodki sluzace zapobiezeniu naruszenia
indywidualnych  danych  uwierzytelniajacych. Ze  wzgledow  bezpieczenstwa
poszczeg6lnych danych nie wolno przechowywaé razem ze soba.

. Bank zapewnia uzytkownikowi nalezyta ochron¢ indywidualnych danych
uwierzytelniajacych. Indywidualne dane uwierzytelniajace sa dostepne wytacznie dla
uzytkownika uprawnionego do korzystania z nich.

§ 6

Zmiana zakresu ustug przez Bank, wymaga zachowania warunkéw 1 trybu przewidzianego
dla zmiany regulaminu.

Rozdzial 2. Dyspozycje skladane za posrednictwem elektronicznych
kanalow dostepu



§7

1. Wszelkie o$§wiadczenia woli, w tym dotyczace zawarcia umowy | zmiany jej warunkow,
sktadane wobec Banku przez uzytkownika w postaci elektronicznej b¢da wazne 1 wigzace
pod wzgledem prawnym dla posiadacza rachunku 1 Banku, jezeli przy uzyciu
indywidualnych danych uwierzytelniajacych dokonana zostata poprawna identyfikacja
uzytkownika sktadajacego o$wiadczenie woli, z zastosowaniem wymaganych przez Bank
metod uwierzytelniania.

2. Uzytkownik sklada os$wiadczenie woli zawarcia umowy w postaci elektronicznej,
zrownanej z formg pisemng zgodnie z art. 7 ustawy Prawo bankowe, z wykorzystaniem
indywidualnych danych uwierzytelniajacych.

3. Bank sktada o$wiadczenie woli zawarcia umowy w postaci elektronicznej, zréwnanej z
formg pisemna zgodnie z art. 7 ustawy Prawo bankowe opatrujac dokument umowy
pieczecia elektroniczna.

4. Bank moze zawiera¢ umowy z uzytkownikiem za posrednictwem elektronicznych kanatow
dostepu postugujac si¢ pelnomocnikiem. Pelnomocnik sktada w imieniu Banku
o$wiadczenie woli zawarcia umowy W postaci elektronicznej, zréwnanej z forma pisemna
zgodnie z art. 7 ustawy Prawo bankowe, zgodnie z zasadami okre$lonymi w ust. 3.

5. Umowa zawierana jest w postaci elektronicznej z chwilg opatrzenia dokumentu umowy
pieczgcig elektroniczng. Umowe podpisang w sposob, o ktorym mowa w ust. 3 i 4, Bank
udostepnia uzytkownikowi w sposéb okreslony w umowie.

6. Uzytkownik ma prawo odstagpi¢ od umowy zawartej za posrednictwem elektronicznych
kanatow dostepu bez podania przyczyny w terminie i na warunkach okreslonych w
umowie.

7. Do zawierania umOw rachunku za posrednictwem elektronicznych kanatéw dostepu maja
odpowiednio zastosowanie ogolne zasady dotyczace zawierania umoéw, okreSlone
w § 7 regulaminu.

§8

1. Do dysponowania rachunkami za posrednictwem elektronicznych kanatow dostepu majq
zastosowanie ogolne zasady dotyczace dysponowania rachunkami, okreslone w Rozdziale
2 regulaminu, dotyczace poszczegélnych rodzajéow rachunkéw, o ktorych mowa
w Rozdziale 4 regulaminu, z uwzglednieniem postanowien § 9-12niniejszego zatacznika
oraz sposobu postugiwania si¢ danym elektronicznym kanatem dostgpu opisanym
w Przewodniku dla klienta.

2. Bank umozliwia uzytkownikowi w elektronicznych kanatach dostepu:

1) sktadanie wniosku o wyplate Swiadczenia wychowawczego w ramach Programu
Rodzina 500+ wraz z zalacznikami oraz Dobry start — dostepnos¢ ustugi uzalezniona
jest od wspotpracy z Ministerstwem Rodziny i Polityki Spotecznej;

2) sktadanie innych wnioskéw udostgpnionych przez Bank oraz zawieranie umow w
sposob okreslony w §7,

3) sktadanie innych wnioskéw udost¢pnionych przez Bank dotyczacych produktéw lub
ustug podmiotoéw trzecich wspdtpracujacych z Bankiem;

4) wymiang walut w Kantorze SGB uzytkownikom, ktorym Bank udostepnit ustuge.

3. Bank $wiadczy ustuge oferowang przez integratoréw platnosci internetowych, ktdrzy
inicjuja platnosci w formie przelewow typu pay by link we wspoélpracy z Bankiem, przy
czym:.

1) integratorem ptatnosci internetowych jest podmiot $wiadczacy ushugi sklepom
internetowym lub innym podmiotom prowadzacym sprzedaz towarow lub ushug,



polegajace na udostepnieniu im mozliwosci przyjmowania ptatnosci od ich klientow
za pomocg przelewow typu pay by link,

2) przelew typu pay by link jest realizowany przez klienta dokonujgcego zaptaty
za zakupy w sklepach internetowych lub u innych podmiotow prowadzacych
sprzedaz towaréw lub uslug =za poSrednictwem integratorow platnosci
internetowych.

4, Zgody na wykonanie transakcji platniczej uzytkownik moze udzieli¢ réwniez
za posrednictwem dostawcy $wiadczacego ustuge inicjowania transakcji ptatniczej.

5. W przypadku inicjowania transakcji przez dostawce swiadczacego ustuge inicjowania
transakcji lub przez odbiorcg lub za jego posrednictwem, uzytkownik nie moze odwotacd
zlecenia platniczego, po udzieleniu dostawcy $wiadczgcemu ustuge inicjowania transakcji
zgody na zainicjowanie transakcji albo po udzieleniu odbiorcy zgody na wykonanie
transakcji.

§9
1. Wszelkie dyspozycje i zlecenia ptatnicze w bankowosci elektronicznej, uzytkownik sktada

Bankowi w postaci elektronicznej po jego uwierzytelnieniu, w sposob umozliwiajacy

Bankowi jego identyfikacje i zapoznanie si¢ z trescig dyspozycji; wyzej wymienione

dyspozycje spelniaja wymagania formy pisemnej w zakresie, w jakim majg zwigzek

zZ czynnos$ciami bankowymi, przy czym wybrane dyspozycje ztozone przez matoletniego,
ktéry nie ukonczyt 13 roku zycia sg realizowane po ich zatwierdzeniu w bankowosci
mobilnej przez przedstawiciela ustawowego®.

2. Po ztozeniu dyspozycji lub zlecenia ptatniczego w bankowosci elektronicznej, uzytkownik
dokonuje ich autoryzacji przy uzyciu indywidualnych danych uwierzytelniajacych,

z zastosowaniem wymaganych przez Bank metod uwierzytelniania, z zastrzezeniem ust. 1

i 3.

3. Bank stosuje silne uwierzytelnianie w przypadku, gdy uzytkownik:

1) uzyskuje dostep do swojego rachunku w trybie on-ling;

2) inicjuje transakcje ptatnicza;

3) przeprowadza za pomocg kanatu zdalnego czynnos¢, ktora moze wigzac si¢ z ryzykiem
oszustwa zwigzanego z wykonywanymi ustugami ptatniczymi lub innych naduzy¢,

za wyjatkiem sytuacji niewymagajacych silnego uwierzytelnienia wskazanych w ust 4.

4. Bank moze nie stosowac¢ silnego uwierzytelniania w nastepujacych przypadkach:

1) dostepu uzytkownika do jednej z wymienionych nizej pozycji w trybie online lub do
obu tych pozycji bez ujawniania szczegdlnie chronionych danych dotyczacych
ptatnosci:

a) salda rachunku;
b) transakcji ptatniczych przeprowadzonych w ciggu ostatnich 90 dni za posrednictwem
rachunku, z zastrzezeniem ust. 5;

2) inicjowania transakcji, ktorej odbiorca znajduje si¢ na liscie zaufanych odbiorcow
utworzonej uprzednio przez uzytkownika przy zastosowaniu silnego uwierzytelnienia;

3) inicjowania kolejnych transakcji nalezacych do serii transakcji cyklicznych,
opiewajacych na te sama kwotg na rzecz tego samego odbiorcy pod warunkiem, ze
utworzenie, zmiana lub zainicjowanie pierwszej transakcji cyklicznej odbylo si¢ przy
zastosowaniu silnego uwierzytelnienia;

4) jezeli uzytkownik inicjuje transakcje platnicza w  sytuacji, gdy platnik
1 odbiorca sg ta samg osobg fizyczng lub prawna i oba rachunki ptatnicze sg prowadzone
przez Bank;

1 Po wdrozeniu funkcjonalnosci przez Bank.



5) inicjowania przez uzytkownika transakcji platniczej, ktoérg Bank wuzna =za

5.

9.

10.

11.

12.

13.

14.

charakteryzujaca si¢ niskim poziomem ryzyka zgodnie z mechanizmem monitorowania
transakcji Banku.

Bank stosuje silne uwierzytelnianie uzytkownika, jezeli speliony jest ktdrykolwiek

z nastepujacych warunkow:

1) uzytkownik uzyskuje dostep do informacji okreslonych w ust. 4 pkt 1 lit. a
w trybie on-line po raz pierwszy;

2) mingto wigcej niz 90 dni odkad uzytkownik po raz ostatni uzyskal dostgp do
informacji okreslonych w ust. 4 pkt 1 lit. b w trybie online oraz odkad ostatni raz
zastosowano silne uwierzytelnianie uzytkownika

Bank zastrzega sobie prawo skontaktowania si¢ z uzytkownikiem w celu realizacji zlecenia

platniczego.

Dostep uzytkownika do serwisu internetowego nastepuje poprzez podanie identyfikatora

uzytkownika  oraz  udostgpnionych  uzytkownikowi  indywidualnych  danych

uwierzytelniajacych, o ktérych mowa w ust. 8.

Dostep i autoryzacja dyspozycji sktadanych za posrednictwem Serwisu internetowego

odbywa si¢, po zalogowaniu do serwisu internetowego, poprzez uzycie nastepujacych

indywidualnych danych uwierzytelniajacych:

1) aplikacji mobilnej Token SGB (Token SGB) i PINu do Tokena SGB?; wymogi oraz
zasady dotyczace instalacji Tokena SGB na urzadzeniu mobilnym i sposob jego
aktywacji przez uzytkownika opisane sg w Przewodniku dla klienta, lub

2) hasta statego i kodu SMS, z zastrzezeniem ust. 10,

chyba, ze Bank udostepni inne indywidualne dane uwierzytelniajagce opisane w

Przewodniku dla klienta.

Hasto state, o ktérym mowa w ust. 8 pkt 2) jest nadawane przez uzytkownika, po

przestaniu przez Bank (podczas procesu pierwszego logowania lub podczas

odblokowywania dostepu do bankowosci internetowej) hasta tymczasowego. Bank
okresla w Przewodniku dla klienta zasady tworzenia hasta statego (sktadniki hasta
statego).

Jezeli uzytkownik, podczas procesu logowania si¢ do bankowosSci internetowej doda

urzadzenie, z ktérego loguje si¢ do bankowosci internetowej jako urzadzenie zaufane,

kolejne logowania z tego urzadzenia do bankowosci internetowej w przegladarce nie beda
wymagaly dodatkowego uwierzytelnienia uzytkownika za pomoca kodow SMS.

Urzadzeniem zaufanym moze by¢ np. prywatny komputer, smartfon lub tablet z ktorego

korzysta wylacznie uzytkownik. Bank podczas procesu logowania weryfikuje okreslone

cechy tego urzadzenia.

Uzytkownik w dowolnym momencie ma mozliwo$¢ poprzez bankowos¢ internetowa

usunigcia swojego urzadzenia zaufanego, a kazde kolejne logowanie do bankowosci

internetowe] bedzie wymagato dodatkowego potwierdzania w postaci kodow
otrzymywanych poprzez wiadomosci SMS.

Autoryzacja dokonana przez uzytkownika jest réwnoznaczna z poleceniem Bankowi

dokonania okreslonej czynnosci 1 stanowi podstawe jej dokonania.

Bank przesyta kody SMS na potrzeby aktywacji Tokena SGB oraz wykorzystywane przy

stosowanych metodach uwierzytelnienia na numer telefonu komorkowego, ktory

uzytkownik wskazal w umowie, karcie informacyjnej lub pelnomocnictwie.

Bank moze wprowadzié¢, wycofa¢ oraz zmieni¢ rodzaj stosowanych indywidualnych

danych uwierzytelniajacych poprzez udostepnienie ich uzytkownikowi oraz

2Bank moze wprowadzi¢ mozliwoéé uzycia innych danych uwierzytelniajacych oprécz PIN do Tokena SGB,
takie jak: dane biometryczne Face ID, oraz Touch ID po wdrozeniu ww. funkcjonalnosci. W przypadku
wdrozenia ww. funkcjonalno$ci ww. informacja zostanie zamieszczona na stronach internetowych Banku.
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zawiadomienie uzytkownika o dokonanej zmianie; informacja o stosowanych rodzajach
indywidualnych danych uwierzytelniajacych jest zamieszczona w Przewodniku dla Klienta
oraz na stronie internetowej Banku.

15. Uzytkownik moze zmieni¢ stosowang metod¢ autoryzacji nha inng metode za
posrednictwem callcenter, jesli wskazal w Banku numer telefonu komorkowego, o ktorym
mowa w ust.13.

§ 10
Jezeli z postanowien umowy, regulaminu lub obowigzujacych przepiséw prawa nie wynika
nic innego, chwilg zlozenia przez uzytkownika oswiadczenia w postaci elektronicznej,
W szczegdlnosci ztozenia dyspozycji lub dokonania jakiejkolwiek czynno$ci faktycznej, jest
moment zarejestrowania odpowiednich danych w bankowosci elektronicznej i przyjecia tego
oswiadczenia przez serwer Banku.

§11
1. Realizacja dyspozycji sktadanych za posrednictwem bankowosci elektronicznej odbywa si¢ na
drodze elektronicznej, przy czym uzytkownik zobowigzuje si¢ do stosowania zasad autoryzacji
obowigzujacych dla tego elektronicznego kanatu dostepu.
2. Autoryzowane zlecenie platnicze nie moze zostaé odwolane, za wyjatkiem sytuacji,
0 ktorych mowa w § 27 ust. 5 regulaminu.

§ 12
1. Przyjecie do realizacji dyspozycji zlozonej za posrednictwem elektronicznych kanatow
dostepu Bank potwierdza w formie informacji wysylanej za posrednictwem tego kanatu.
2. W przypadku nieprzyjecia przez Bank dyspozycji zlozonej za posrednictwem
elektronicznych kanaléw dostepu z powodu:
1) jej niekompletnosci;
2) zlozenia dyspozycji sprzecznych ze sobg;
3) podania nieprawidlowego numeru rachunku odbiorcy;
4) braku srodkow pienigznych dla realizacji dyspozycji lub
5) innych okoliczno$ci uniemozliwiajacych jej przyjecie przez Bank,
uzytkownik otrzyma za posrednictwem danego kanatu dostepu informacje o fakcie
| przyczynie niezrealizowania dyspozycji w formie wtasciwej dla danego elektronicznego
kanatu dostepu lub od pracownika placowki Banku.

Rozdzial 3. Korzystanie z elektronicznych kanalow dostepu

§ 13
Za posrednictwem elektronicznych kanatéw dostgpu uzytkownik uzyskuje dostep do
wszystkich rachunkow otwartych przed dniem aktywowania ustugi oraz do rachunkow
otwartych w terminie p6zniejszym, chyba ze posiadacz rachunku zawnioskowatl o ograniczony
dostep do rachunkéw za posrednictwem elektronicznych kanalow dostepu.

Rozdzial 4. Ograniczenia w korzystaniu z elektronicznych kanalow dostepu

§ 14
1. Bank jest zobowigzany zablokowac dostep do serwisu internetowego, uniemozliwiajac
tym samym wykonanie transakcji, w jednym z nast¢pujacych przypadkow:
1) zlozenia przez uzytkownika dyspozycji zablokowania dostgpu do serwisu
internetowego;



2) zlozenia przez uzytkownika dyspozycji dezaktywacji Tokena SGB;

3) kolejnego trzykrotnego wpisania nieprawidtowego PIN do Tokena SGB lub hasta
statego lub kodu SMS.

. Bank ma prawo czg¢éciowo ograniczy¢ lub zablokowac dostep do serwisu internetowego

1/lub czasowo zablokowa¢ wykonanie dyspozycji w nast¢pujacych przypadkach:

1) uzasadnionych przyczyn zwigzanych z bezpieczenstwem dostepu do serwisu
internetowego i indywidualnych danych uwierzytelniajacych, w tym w przypadku
podejrzenia popelnienia przestgpstwa na szkode¢ uzytkownika,

2) umyS$lnego doprowadzenia do nieautoryzowanej transakcji platniczej przez
uzytkownika lub uzasadnionego podejrzenia, ze uzytkownik bedzie poshugiwat sig
dostgpem w sposob niezgodny z regulaminem;

3) korzystania przez uzytkownika z serwisu internetowego niezgodnie z zasadami
bezpieczenstwa okreslonymi w niniejszym zalaczniku lub w sposdb zagrazajacy
bezpieczenstwu korzystania z serwisu internetowego;

4) dokonywania czynno$ci konserwacyjnych serwisu internetowego lub innych
systemow teleinformatycznych zwigzanych z wykonywaniem umowy, o czym Bank
z wyprzedzeniem poinformuje klienta na stronie internetowej Banku;

5) dokonywania czynno$ci majagcych na celu usunigcie  awarii, usterek
lub nieprawidlowo$ci dziatania w serwisie internetowym Ilub innych systemach
teleinformatycznych zwigzanych z wykonywaniem umowy;

6) wymiany stosowanych indywidualnych danych uwierzytelniajacych, 0 czym Bank
z wyprzedzeniem poinformuje uzytkownika pisemnie lub na stronie internetowej
Banku.

. Bank moze uchyli¢ ograniczenie albo blokad¢ dostepu do serwisu internetowego

w przypadku, o ktéorym mowa w ust. 2 pkt Ina wniosek ztozony przez posiadacza

rachunku lub pelnomocnika stalego w sposob okreslony w ust. 4. W takim przypadku

Bank wydaje uzytkownikowi nowe indywidualne dane uwierzytelniajace lub dokona

uchylenia ograniczenia lub blokady przy zachowaniu dotychczasowych danych

uwierzytelniajacych.

4. W przypadku, o ktérym mowa w ust. 2 pkt luchylenie:

1) ograniczenia lub blokady dostepu do serwisu internetowego nastepuje na podstawie
telefonicznej lub ztozonej w siedzibie lub dowolnej placéwce Banku dyspozycji
Klienta;

2) czasowe] blokady dyspozycji nastepuje po telefonicznym lub pisemnym kontakcie
pracownika Banku z klientem i po potwierdzeniu przez klienta ztozonej dyspozycji.

5. Z zastrzezeniem ust. 6, Bank informuje posiadacza rachunku o zamiarze zablokowania

indywidualnych danych uwierzytelniajacych w przypadkach okreslonych w ust. 2 pkt 1

i 3, przed ich zablokowaniem, a jezeli nie jest to mozliwe — niezwlocznie po

zablokowaniu telefonicznie.

Bank nie przekazuje informacji o zablokowaniu, jezeli przekazanie tej informacji byloby

nieuzasadnione ze wzgledéw bezpieczenstwa lub zabronione na mocy odrgbnych przepisow.

W przypadkach, o ktérych mowa w ust. 2 pkt 4 i 5 ograniczenie lub blokada dostepu

do serwisu internetowego i/lub czasowa blokada dyspozycji nastgpuje przez mozliwie

krotki okres niezbedny do usunigcia przyczyny ograniczenia lub blokady.

Rozdzial 5. Blokowanie i zastrzeganie dostepu do serwisu internetowego

§ 15
1. Dostgp do serwisu internetowego oraz mozliwos¢ postugiwania si¢ indywidualnymi
danymi uwierzytelniajgcy mimo ze zosta¢ zablokowana przez:
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1) Bank — zgodnie z postanowieniami § 17;

2) Uzytkownika;

3) Przedstawiciela ustawowego matoletniego.

. Na wniosek posiadacza rachunku Bank moze zablokowa¢ dostep do serwisu
internetowego uniemozliwiajac jednoczesnie mozliwos$¢ dokonanie transakcji.

§ 16
W przypadku utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia
indywidualnych danych uwierzytelniajgcych lub nieuprawnionego dostepu do serwisu
internetowego jego uzytkownik/przedstawiciel ustawowy maloletniego powinien go
niezwlocznie telefonicznie zastrzec, podajac swoje dane personalne.
. Zastrzezenia, o ktorym mowa w ust. 1, mozna dokonywa¢ w placowce Banku
oraz za posrednictwem call center lub pod innymi numerami telefonéw wskazanymi

i aktualizowanymi przez Bank w komunikacie zamieszczonym w placowkach Banku

lub na stronie internetowej Banku.

Bank ma prawo zmiany numeréw telefonow, pod ktorymi dokonywane s3 zastrzezenia
1 blokowanie dostgpu do serwisu internetowego, o czym Bank powiadomi uzytkownika
droga elektroniczng na adres poczty elektronicznej (e-mail) wskazany przez posiadacza
rachunku lub w formie komunikatu przekazanego za posrednictwem wlasciwego
elektronicznego kanatu dostepu.

. Zastrzezenie, o ktorym mowa w ust. 1, nie moze by¢ odwotane i powoduje niemoznos¢
dalszego dostgpu do serwisu internetowego.

W przypadku utraty indywidualnych danych uwierzytelniajacych oraz ich zastrzezenia,

posiadacz rachunku lub dziatajacy w jego imieniu przedstawiciel ustawowy, moze wystapic z

wnioskiem o wydanie nowych indywidualnych danych uwierzytelniajacych.

W przypadku utraty kradziezy, przywlaszczenia lub stwierdzenia nieuprawnionego uzycia

telefonu komorkowego, ktory jest powigzany z numerem telefonu oznaczonym, jako

telefon do autoryzacji lub zmiany numeru telefonu do autoryzacji, uzytkownik jest

zobowigzany do dokonania zmiany danych zgodnie z zapisami ust. 7.

W przypadku, gdy uzytkownik chce zmieni¢ dotychczasowe dane niezbedne do

otrzymywania kodéw SMS na nowe dane:

1) jezeli jest w posiadaniu dotychczasowego numeru telefonu do autoryzacji, moze
dokona¢ zmiany numeru telefonu za posrednictwem serwisu internetowego, jesli Bank
udostepni taka funkcjonalnos¢ - Bank moze skontaktowac si¢ z uzytkownikiem celem
weryfikacji zlecenia zmiany numeru tego telefonu i zmienia nr telefonu.

2) jezeli nie posiada dotychczasowego telefonu do autoryzacji, konieczne jest zlozenie
stosownej dyspozycji w placoéwce Banku.

§ 17

Bank ma prawo do zastrzezenia indywidualnych danych uwierzytelniajacych:

1) w przypadku wygasnigcia lub rozwigzania umowy;

2) z uzasadnionych przyczyn zwigzanyCh z bezpieczenstwem indywidualnych danych
uwierzytelniajacych tzn. powzigciem informacji o wejSciu w ich posiadanie 0sob
trzecich;

3) w zwigzku z podejrzeniem nieuprawnionego uzycia indywidualnych danych
uwierzytelniajagcych lub umysSlnego doprowadzenia do nieautoryzowanej transakcji
platnicze;j.

. Z zastrzezeniem ust. 3, Bank informuje posiadacza rachunku o zamiarze zastrzezenia

indywidualnych danych uwierzytelniajacych w przypadkach okreslonych w ust. 1 pkt 21 3,



przed ich zastrzezeniem, a jezeli nie jest to mozliwe — niezwtocznie po jego zastrzezeniu
telefonicznie.

3. Bank nie przekazuje informacji o zastrzezeniu, jezeli przekazanie tej informacji byloby
nieuzasadnione ze wzgledéw bezpieczenstwa lub zabronione na mocy odrgbnych przepisow.

Rozdzial 6. Udostepnianie informacji na potrzeby Swiadczenia ustug
inicjowania transakcji platniczych i ustug dost¢pu do informacji
0 rachunku. Potwierdzanie dostepnosci Srodkéw na rachunku

§ 18

1. Bank moze udostgpni¢ dostawcy §wiadczacemu ustugi dostepu do informacji 0 rachunku,
na podstawie wyrazonej przez uzytkownika korzystajacego z serwisu internetowego
zgody na dostep do informacji o rachunku oraz transakcjach na tym rachunku.

2. Dostep do informacji na rachunku, o ktorym mowa w ust. 1 jest rowniez mozliwy
w przypadku dostawcow inicjujacych transakcje platnicza dla uzytkownikéw
korzystajacych z serwisu internetowego.

3. Bank na wniosek dostawcy wydajacego instrumenty ptatnicze oparte na karcie ptatniczej,
niezwlocznie potwierdza dostepnos¢ na rachunku ptatniczym ptatnika kwoty niezbednej
do wykonania transakcji ptatniczej realizowanej w oparciu o t¢ karte, jezeli:

a) rachunek  ptatniczy  platnika  (uzytkownika)  jest  dostepny  on-line
w momencie wystgpowania z wnioskiem, oraz

b) uzytkownik udzielit Bankowi zgody na udzielanie odpowiedzi na wnioski dostawcy
wydajacego instrumenty platnicze oparte na karcie platniczej, dotyczace
potwierdzenia, ze kwota odpowiadajaca kwocie okreslonej w transakcji ptatnicze;j,
realizowanej
w oparciu o t¢ kartg, jest dostepna na rachunku ptatniczym uzytkownika, oraz

C) zgoda, o ktorej mowa w pkt b, zostala udzielona przed wystapieniem z pierwszym
wnioskiem dotyczacym potwierdzenia.

4. Dostawca wydajacy instrumenty platnicze oparte na karcie ptatnicze] moze wystgpic
z wnioskiem, o ktérym mowa w ust. 3, jezeli:

1) uzytkownik udzielit temu dostawcy zgody na wystepowanie z wnioskiem, o ktorym
mowa w ust. 3, oraz
2) uzytkownik serwisu internetowego =zainicjowal transakcje platniczg realizowang
w oparciu o karte ptatnicza na dang kwote przy uzyciu instrumentu platniczego opartego
na tej karcie, wydanego przez danego dostawce, oraz
3) dostawca uwierzytelni siebie wobec Banku przed zlozeniem wniosku, o ktorym mowa
w ust. 3, oraz w sposob bezpieczny porozumiewa si¢ z Bankiem.

5. Potwierdzenie, o ktorym mowa w ust. 3, polega na udzieleniu odpowiedzi ,,tak” albo ,,nie”
1 nie obejmuje podania salda rachunku. Odpowiedzi nie przechowuje si¢ ani nie
wykorzystuje do celow innych niz wykonanie transakcji ptatniczej realizowanej w oparciu
o karte ptatnicza.

6. Potwierdzenie, o ktorym mowa w ust. 3, nie umozliwia Bankowi dokonania blokady
srodkoéw pienigznych na rachunku ptatniczym platnika.

7. Uzytkownik moze zwroci¢ si¢ do Banku o przekazanie mu danych identyfikujacych
dostawce, o ktérym mowa w ust. 4, oraz udzielonej odpowiedzi, o ktérej mowa w ust. 5.

8. Bank moze odméwi¢ dostawcy swiadczacemu ustuge dostepu do informacji o rachunku
lub dostawcy $wiadczacemu ustuge inicjowania transakcji platniczej dostepu do danego
rachunku ptatniczego z obiektywnie uzasadnionych i nalezycie udokumentowanych
przyczyn zwigzanych z nieuprawnionym lub nielegalnym dostgpem do rachunku przez
takiego dostawce, w tym nieuprawnionym zainicjowaniem transakcji platniczej. W takim

9



przypadku Bank w uzgodniony sposob informuje ptatnika o odmowie dostepu do rachunku
1 jej przyczynach. Informacja ta, o ile jest to mozliwe, jest przekazywana ptatnikowi przed
odmowa dostepu, a najpdzniej bezzwlocznie po takiej odmowie, nie pdzniej jednak niz
w dniu roboczym nastepujacym po dniu takiej odmowy, chyba ze jej przekazanie nie
bytoby wskazane z obiektywnie uzasadnionych wzgledow bezpieczenstwa lub jest
sprzeczne

z odregbnymi przepisami. Bank umozliwia dostawcy $wiadczagcemu ustuge dostepu do
informacji o rachunku oraz dostawcy $wiadczacemu usluge inicjowania transakcji
ptatnicze; dostep do rachunku platniczego niezwlocznie po ustaniu przyczyn
uzasadniajgcych odmowe.

Rozdzial 7. Standardowe limity pojedynczej transakcji
oraz limity wszystkich transakcji w ciagu dnia

§ 19
Standardowe limity pojedynczej transakcji oraz limity wszystkich transakcji w ciggu dnia
dokonywanych za posrednictwem serwisu internetowego na rachunku (w jednostkach
waluty, w ktdrej prowadzony jest dany rachunek) wynosza.

Waluta
rachunku Limit pojedynczej operacji Limit wszystkich operacji w ciaggu dnia
ztoty polski 5.000 20.000

funt 1.000 4,000

brytyjski

dolar 1,000 4.000
amerykanski

euro 1.000 4.000

2.

3.

4.

1.

2.

W przypadku wprowadzenia do oferty rachunku w walucie innej, niz wskazana w ust. 1,
standardowy limit pojedynczej operacji oraz limit wszystkich operacji w ciggu dnia
wyznacza sie jako iloraz odpowiedniego limitu w ztotych i kursu $redniego NBP_nowej
waluty, z poprzedniego dnia roboczego, poprzedzajacego dzien otwarcia rachunku.

Z zastrzezeniem ust. 4 uzytkownik, moze wnioskowac o indywidualne ustalenie limitow,
o ktérych mowa w ust. 1.

O wysokosci limitow ostatecznie decyduje Bank.

Rozdzial 8. Inne postanowienia

§ 20
Uzytkownik zobowiazany jest do nieprzekazywania za posrednictwem Serwisu
internetowego tresci o charakterze bezprawnym.
Zabronione jest wykorzystywanie serwisu internetowego do popelniania, pomagania
w popehnianiu lub podzegania do popetiania czynow zabronionych, w szczegdlnosci do
wprowadzania do obrotu finansowego warto$ci majatkowych pochodzacych z
nielegalnych lub nieujawnionych Zrodet.
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