Konfiguracja przegladarek internetowych poprzez wytaczenie
protokotu SSL v3:

» Internet Explorer:
o Uruchomi¢ przegladarke internetowsa , Internet Explorer”
o Klikna¢ ,Narzedzia” > ”Opcje internetowe”
o Klikng¢ zaktadke ,Zaawansowane”
o Przesuna¢ liste na dét, w celu odznaczenia opcji ,,Uzyj opcji SSL 3.0” oraz zaznaczenia opcji
,,U2yj szyfrowania TLS 1.2”. Dla poprawnego wyswietlenia innych stron internetowych mozna
zostawié zaznaczone opcje ,,Uzyj szyfrowania TLS 1.1”, ,,Uzyj TLS 1.0”:
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Konfiguracja Javy dla klientow duzych i srednich przedsiebiorstw
(korzystajacych z Bankowosci Elektronicznej SGB):

W celu poprawnosci dziatania apletu do logowania/podpisu zlecen nalezy zainstalowac¢ Jave
minimalna wersja 1.7.0.

Konfiguracja wyglada nastepujaco:
o Zmenu podrecznego dostepnego pod przyciskiem [Start] nalezy wybra¢ opcje Panel
sterowania -> Java (dla widoku ikon):
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o Na formatce Java Control Panel wybrac zaktadke Advanced a nastepnie w sekcji Advanced
Security Settings nalezy zaznaczy¢ opcje Use TLS 1.2. Dla poprawnego wyswietlenia innych stron
internetowych mozna zostawic zaznaczone opcje Use TLS 1.1, Use TLS 1.0. Zaleca sie wytaczenie
opcji Use SSL 3.0. Zmiany na formatce nalezy zatwierdzi¢ poprzez przycisk [Apply]:



& Java Control Panel = =

| General | Update | Java | Semrity| Advanced

o[ wF] Wialn T SITE Ceruncate aoes NOT Mattn Nosmame

------ [ ] Show site certificate from server even if itis valid
Mixed code (sandboxed vs. trusted) security verification

Perform certificate revocation checks on

----- (") Publisher's certificate only

----- (@) All certificates in the chain of trust

----- () Do not chedk (not recommended)

heck for certificate revocation using

----- () Certificate Revocation Lists (CRLs)

----- () Online Certificate Status Protocol (OCSF)
----- (@) Both CRLs and OCSP

----- Use certificates and keys in browser keystore
----- Enable blacklist revocation check

----- Enable caching password for authentication
----- []Use S5L 2.0 compatible ClientHello format
----- [ ]Use S5L 3.0

----- Use TLS 1.0

----- Use TLS 1.1

----- Use TLS 1.2

Miscellaneous

----- |:| Place Java icon in system tray

----- Java Quick Starter
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